Fremde Federn: Thorsten Frei

Was wir dem BND kiinftig ermoglichen miissen

ir sind Zeugen eines Epo-
chenwandels. Ein Angriffs-
krieg gegen einen EU-Nach-

barn, Spionage, Sabotage, hybride
Angriffe, die Neubewertung amerika-
nischer Interessen — wir miissen unsere
Sicherheitsarchitektur aktiv an eine
sich verdndernde Welt anpassen.

Vor dem Hintergrund einer Zeiten-
wende haben wir das Ziel formuliert,
die Bundeswehr konventionell zur
stirksten Armee Europas zu machen.
Einen vergleichbaren Anspruch miissen
wir auch an unsere Nachrichtendienste
richten. Wir kdnnen es uns schlicht
nicht leisten, in diesem Feld hinter den
Moglichkeiten derjenigen zuriickzublei-
ben, die uns schaden wollen. Im Koali-
tionsvertrag haben wir deshalb verein-
bart, die Moglichkeiten bei Aufklarung
und Bekdampfung von Bedrohungen zu
stirken. In der Welt der Nachrichten-
dienste, in der , Information“ und ,Wis-
sen” die einzig harte Wahrung sind,
kdénnen wir dem BND nur auf diese
Weise eine Zusammenarbeit auf Augen-
hoéhe mit unseren Freunden und Part-
nern garantieren.

Dies erfordert einen Paradigmen-
wechsel. Wir miissen regeln, unter wel-
chen Voraussetzungen der BND jenseits
reiner Informationsbeschaffung tétig
werden kann. Wenn es die Sicherheits-
lage erfordert, Bestand und Sicherheit
unseres Landes auf dem Spiel stehen,
braucht es mehr als einen reinen Nach-
richtendienst, der Informationen erhebt

und auswertet. Dann muss der BND
auch aktiv in die Verteidigung unserer
Sicherheit eingebunden sein. Nicht, um
in James-Bond-Manier zu agieren, und
schon gar nicht in der Tradition der Ge-
heimdienste zweier deutscher Diktatu-
ren. Aber wir kdnnen Bedrohungen aus
dem Ausland nicht hinnehmen. Dies
gebietet die Pflicht des Staates, sich
schiitzend vor seine Biirgerinnen und
Biirger zu stellen. Der BND kann hier
einen wertvollen Beitrag leisten, etwa

durch die Storung von Funkverkehr zur
Drohnenabwehr oder durch die Aus-
schaltung von Krypto-Wallets feindli-
cher Agenten. Fiir viele unserer Partner
sind solche Mafnahmen eine Selbstver-
stédndlichkeit.

Ebenso miissen die Aufklarungsbe-
fugnisse des BND erweitert werden. Die
Erhebung von Daten aus informations-
technischen Systemen ist fiir die Aus-
landsaufklarung unverzichtbar. Die di-
gitale Welt ist vielféltig, die Befugnisse
missen diese Vielfalt abbilden. Wir
miissen dem BND auch eingriffsintensi-
ve Zugriffe ermdglichen. Der Zugriff
auf ein privates Handy ist von ungleich
grofierer Eingriffstiefe als der Zugriff
auf den Server einer halbstaatlichen
Séldnergruppe. Dies gilt es bei einer
Regelung zu beriicksichtigen.

Wir kénnen hierbei an den deut-
schen Grenzen nicht haltmachen. Der
BND muss seine Auslandsaufklirung
auch dann weiter durchfithren kénnen,
wenn jemand regelmaf3ig nach

Deutschland einreist, um Sabotageakte
vorzubereiten.

Auch die technische strategische Auf-
klidrung muss umfassend reformiert
werden. Mit diesem Instrument, das in
Deutschland nur der BND nutzen darf,
werden Telekommunikationsnetze auf
sehr spezifische Daten durchsucht. Da-
mit dies zielfiihrend ist, muss eine vori-
bergehende Speicherung der erhobenen
Daten mdglich sein. Der BND muss
Leitungsstrange, die relevante Kommu-
nikation etwa aus und nach Russland
enthalten, auch riickwirkend durchsu-
chen kénnen. Nur so ist er nach einem
Attentat wie dem Tiergartenmord in
der Lage, einen Datenbestand sofort
nach moéglichen Informationen zu fil-
tern. Mit einer moderaten Speicherdau-
er von sechs bis zwolf Monaten wéren
wir noch immer ein Sonderfall an Zu-
riickhaltung. Nicht vergessen werden
darf auch, dass der BND durch die stra-
tegische Aufklirung einen wichtigen

Beitrag zum Schutz vor Angriffen aus
dem Cyberraum leisten kann.

Fakt ist: Wir sind téglich Ziel auslén-
discher Cyberangriffe. Um diese frith-
zeitig zu erkennen, muss der BND auch
inlandische Verkehre erfassen kénnen.

Die Erhebung von Daten ist nur eine
Seite der Medaille. Die fiir die erfolgrei-
che nachrichtendienstliche Arbeit erfor-
derlichen groflen Datenmengen miissen
sinnvoll gefiltert und verarbeitet wer-
den. Dafiir sind zeitgeméf3e Technolo-
gien Kiinstlicher Intelligenz nétig. Fiir

andere Nachrichtendienste ist das schon
langst keine Frage des ,,0b“, sondern des
»wie“. Wenn durch solche Prozesse Er-
kenntnisse generiert werden, deren Ver-
wendung in erhéhtem Mafle in Grund-
rechte eingreift, gilt es, entsprechende
rechtliche Absicherungen vorzusehen.
Zugleich diirfen wir den BND nicht
durch tiberzogene Verfahren bei der
Nutzung essenzieller Tools behindern.
‘Wir sind zu Recht stolz auf ein star-
Kkes Verfassungsgericht, das den Nach-
richtendiensten einen klaren Rahmen
setzt. Mit dem Unabhéngigen Kontroll-
rat haben wir eine zentrale Kontroll-
instanz fiir den BND geschaffen. Diese
Kontrolle méchten wir starken, um das
»~Mehr* an Befugnissen verfassungs-
rechtlich abzusichern. Ein Element die-
ser Starkung ist, dass wir diese beim
Unabhéngigen Kontrollrat als kiinftig
einzigem Kontrollorgan biindeln. So
steigern wir die Effektivitit und ver-
meiden widerspriichliche Entscheidun-
gen verschiedener Kontrollorgane.
Deutschland ist ein Rechtsstaat, der
den Diskurs um die Zukunft des BND
selbstbewusst fithren kann. Als Bundes-
regierung sind wir verpflichtet, die
Wehrhaftigkeit unserer Demokratie zu
sichern. Es geht um nicht weniger als
den Schutz unseres Landes und um ein
Leben in Freiheit und Sicherheit fiir je-
den Einzelnen.
Der Autor ist Bundesminister und
Chef des Bundeskanzleramts
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